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---- Bilda opinion, skicka BBB vidare till manga! ----

1. Word- och PDF-dokument spionerar pa dig!

Om du har fatt ett helt vanligt Word-dokument av nagon, se upp! Det kanske spionerar
pa dig! Detsamma géller PDF-dokument och Powerpoint-presentationer. Bland annat har
dataforetaget Hewlett Packard (HP) anvant spiondokument i sina forsok att spara en
journalists hemliga kalla.

Vilket epostmeddelande som helst kan forses med inbyggd spion, liksom flera av de vanligaste
dokumentslagen. Det behdvs inga tekniska kunskaper, och kostar bara nagra hundralappar. Det
enda som behdvs dr att anlita ett foretag som det australiska ReadNotify.

De skryter pa sin webbplats med att de "kombinerar ett 20-tal sparningsteknologier och darmed
erbjuder den basta sparbarheten pa marknaden". Web bugs, som beskrevs i det forra numret av
Big Brother Bulletin, dr en av dessa.

Den som &r nyfiken preparerar sitt dokument med en osynlig mérkning och skickar ivag det.
Sedan rapporterar dokumentet till den nyfikne varje gang det 6ppnas. Bland annat rapporteras
vem som ar mottagare, exakt tid for varje 6ppnande, hur manga ganger det éppnas, hur lange
det forblir 6ppet, om det vidarebefordras till ndgon samt om det skrivs ut pa papper eller sparas
pa harddisk. Exakt hur de som 6ppnar dokumentet registreras, ifall informationen stannar vid



IP-adress eller identifierar mottagaren narmare, framgar inte av ReadNotifys webbplats.

Precis denna snokarteknologi anvandes av styrelsen for dataforetaget Hewlett-Packard (HP) nér
man forra aret forsokte fa reda pa vilken medarbetare som lackt intern information till en
journalist. Ett bete i form av ett till synes intressant internt dokument skickades till journalisten.
Dokumentet var preparerat med sparningsfunktionalitet fran ReadNotify. Férhoppningen var att
journalisten skulle vidarebefordra dokumentet till sin hemliga HP-kélla, som i sa fall hade blivit
rojd. Sa skedde emellertid inte.

Den som hade hand om sparningsforsoket var Fred Adler, en medarbetare pa HP:s
sékerhetsavdelning. Han séger till media att det har varit och forblir HP:s policy att anvénda
sparande epost. "Det ar fortfarande sanktionerat av ledningen som ett utredningsverktyg", sager
han till nyhetstjansten Cnet.

Det kostar 24 dollar per ar att abonnera pa standardtjansten hos ReadNotify, som ger mojlighet
att spara vad som hander med ett ivagskickat epostmeddelande. Premiumtjansten, som ger
mojlighet att f6lja bland annat Word- och PDF-filers vidare 6den, kostar 36 dollar per ar.
Hugade spekulanter kan som utvérdering gratis skicka 25 spionpreparerade epostmeddelanden.

Chris Drake, teknisk chef pa ReadNotify, sager apropa HP:s anvandning av deras tjanst for att
forsoka spara en gravande journalists kallor: "This is en extremely common and effective use
of our technology".

http://news.com.com/How+HP+bugged+e-mail/2100-1029 3-6121048.html
www.readnotify.com
www.docsmon.com (konkurrent till ReadNotify)

2. Nu ska storebror lasa pa vara lappar

Vi har redan hort talas om 6vervakningskameror med automatisk igenkanning av
ansikten och évervakningskameror med mikrofon som automatiskt detekterar samtal pa
gator och torg som ar arga. Nu forbereder storebror nasta steg framat -
overvakningskameror som "avlyssnar' oss genom att lasa pa lapparnal!

Bild: Datoriserad lapplasning

Det ar i alla fall det langsiktiga syftet med ett trearigt forskningsprojekt som nyligen har startats
vid University of East Anglia i Storbritannien, som ju &r 6vervakningskamerornas férlovade
land. | ett pressmeddelande s&ger universitetet att forskarna ska "samla data for 1&pplésning och
anvanda dessa for att skapa maskiner som automatiskt konverterar lapprorelser pa
videosekvenser till text". Teknologin ska sedan anvéndas for brottsbek&mpning, och



forhoppningen é&r att den ska fungera aven for andra sprak &n engelska.

I sitt utvecklingsarbete ska forskarna bygga vidare pa arbete som redan har utforts vid
University of East Anglia inom omradet taligenkanning. Man ska samarbeta med Surrey
University, som har byggt en noggrann och palitlig ansikts- och lappdetekterare. Involverad ar
ocksa en myndighet kallad Home Office Scientific Development Bransch, som star for det
brottsbek&mpande intresset.

"De ar intresserade av allt som kan hjélpa polisen att samla information om brottslingar eller
samla in bevis", sager forskningsgruppens ledare, Dr Richard Harvey, om myndighetens
intresse.

"For att fungera effektivt maste systemet exakt detektera huvudet i ett antal olika poser och
sedan extrahera matetal, eller egenskaper, som beskriver lapparna och sedan tolka vilken text
det motsvarar.”, sdger Dr Harvey.

(Lankar nedan)
Overvakningskameror som skriker at dig

| 6vervakningskamerornas forlovade land har medborgarna nyligen begavats med ett nytt
inslag i 6vervakningsteknologin - hdgtalare. Det handlar om dvervakningskameror som skaller
ut medborgare. Den som slanger skrap pa trottoaren, exempelvis, kan fa en skarp tillsagelse
fran hogtalaren i den narmaste 6vervakningskameran. Har handlar det dock inte om nagon
automatisk rost, utan om en hogst mansklig 6vervakare som sitter nagonstans i en central och
ser vem som skrapar ned eller parkerar cykeln dar man inte far. De tva nedersta lankarna nedan
avser ropande 6vervakningskameror.

S30HK] A LLIo)

Bild: Har ser du en évefvakningsﬁamera med tva hogtalare

http://comm.uea.ac.uk/press/release.asp?id=727
http://www.physorg.com/news91278708.html
http://www.youtube.com/watch?v=HAuZi8ZiJOg
http://edition.cnn.com/2007/WORL D/europe/04/04/uk.cctv.reut/index.html




Dagens citat - ""cover your ass security"':

"Since 9/11, we've spent hundreds of billions of dollars defending

ourselves from terrorist attacks. Stories about the ineffectiveness of

many of these security measures are common, but less so are discussions of *why* they are so
ineffective. In short: much of our country's counterterrorism security spending is not designed
to protect us from the terrorists, but instead to protect our public officials from criticism when
another attack occurs."

Bruce Schneier, amerikansk sékerhetsexpert, forklarar "CYA security"

3. Banking with a license to spy - i Sverige

Mycket talar for att svenska banker och finansiella institutioner i vinter kommer att
inféra 6vervakningsprogramvaror, sa kallade Anti Money Laundering-system (AML-
system). Dessa analyserar varje transaktion och anvander algoritmer for att hitta
omstandigheter som kan vara suspekta. Syftet ar att avsldja och stoppa pengatvatt, men
med sedvanlig &ndamalsglidning kan man foérvénta sig att AML-systemen med tiden
kommer att 6vervaka medborgarna pa ett mycket bredare sétt.

Bakgrunden &r att EU har antagit ett nytt direktiv, det sa kallade tredje penningtvattsdirektivet.
Dér stadgas att den som hanterar stora summor pengar i sin verksamhet dels ska "lara kdnna
kunden", dels veta varfor en transaktion genomfors och dels kunna géra en bedémning av
risken for brott bakom varje transaktion. | Sverige resulterar EU-direktivet i en sk&rpning av
lagen mot penningtvatt, som forvantas trada i kraft den 15 december i ar.

Losningen for bankvarlden pa detta nya regelverk blir forstas ny teknologi. Dagens Nyheter
skriver idag om saken, och intervjuar bland annat Liselotte Jansson, som ar VD pa en
leverantér av AML-system vid namn SAS Institute. Det &r uppenbart att hon vadrar
morgonluft. Trots att bankerna sags skjuta pa inkdpet for att de "ser det enbart som en kostnad"
(vilket uppenbarligen vécker irritation inom SAS Institute) tror Jansson att de kommer att lagga
sina bestallningar under sensommaren (hos hennes foretag, far man férmoda att hon réaknar
med).

AML-system gar varje dygn igenom samtliga transaktioner, analyserar alla tillgangliga
omstandigheter kring dem och tillampar sedan ménsterigenkanning (“pattern recognition™) for
att hitta sadant som skulle kunna téankas vara olagligt. En sannolikhet for "nagot skumt"
tilldelas varje transaktion, och de transaktioner som kommer hogt pa listan blir analyserade av



mansklig kontrollpersonal.

Mycket talar for att vi alla kommer att paverkas av den nya infrastruktur for 6vervakning som
AML-systemen innebar. Sa har sager en leverantor av sadan programvara till tidningen Wired:

"AML-system kommer att fordndra banking for alltid. Myndigheter runt om i hela vérlden
kommer att ha 6gonen pa bankkunder. Eftersom programvaran kan dvervaka sa manga konton
och sa manga transaktioner kommer alla slags manniskor att bli kontrollerade, dven de som i
teorin &r helt vanliga manniskor. Per definition blir det sa att inte bara pengatvatt utan allting
som strider mot lagen, sasom undanhallande av skatt, blir svart att dolja."

Sedan den 1 januari 2005 har Norge lag pa AML-system, vilket lett till en stor 6kning av
antalet misstankta fall av ekonomisk brottslighet som anmalts till polisen. USA utdver starka
patryckningar for ett globalt inforande av denna teknologi - det ingar i det sa kallade kriget mot
terrorismen.

Big Brother Bulletin har tidigare flera ganger skrivit om AML-system. Du finner en bakgrund i
en artikel fran 2005 pa den Gversta lanken nedan.

http://www.atomerochbitar.se/manadsbrev/bbb-6-05.html.
http://www.dn.se/DNet/jsp/polopoly.jsp?d=678&a=637300
http://www.sas.com/industry/fsi/aml/

Ny podcast - hor Alf Svensson kritisera Alliansen!

Nu finns en ny podcast-intervju om dvervakningssamhallet! Integritetsombudsmannen har
intervjuat forre kd-ledaren Alf Svensson, som &r mycket oroad for marschen in i
Overvakningssamhallet. Han drar sig inte for att kritisera den borgerliga alliansen for dess
politik pa omradet. Lyssna pa, eller ladda ned, mp3-filen fran Den Nya Valfardens
podcastsajt:



www.dnv.se/podcast

4. Ledare: Lagstiftarna har fatt betyg - och det blev IG

Nar integritetsskyddsutredningen efter flera ars arbete 6verlamnade sitt forsta delbetankande
till regeringen den 29 mars visade det sig att de har gjort ett mycket grundligt arbete. Och
kritiken mot senare ars integritetspaverkande lagstiftningsarbete ar svidande. "En felaktig
metodik™ , "strukturella brister i lagstiftningsarbetet™ och "uteblivna eller schablonartade
proportionalitetsheddmningar" ar bara ndgra av de manga starkt kritiska formuleringar som
tillsammans utgor inget mindre an en totalsagning av lagstiftningens hansynstagande till
personlig integritet.

Lagstiftarna har betygsatts, och betyget blev "icke godként". Eller en etta, med det gamla
betygsystemet. Med andra ord, de har inte skétt sitt jobb.

Detta &r illa nog. An vérre &r att ingen pa den politiska toppnivan verkar ta till sig av kritiken.
Justitieminister Beatrice Ask sa till media att atgarder som IGser problemet redan &r vidtagna.
De "strukturella bristerna" och den "felaktiga metodiken" har darmed atgérdats med en
svindlande hastighet, maste man saga.

Narmare verkligheten ligger nog formodandet att var politiska ledning - tvérs dver
blockgrénsen - hogaktningsfullt struntar i integritetsskyddsutredningen och deras slutsatser.
De anser sig redan veta vad som &r bast for landet, och det &r att fortsatts pa den inslagna
vagen. Den vagen leder till undersatefiering av oss alla - vi som egentligen ar dgare till staten.
Det ar sorgligt.

(Mer av utredningens kritik redovisas nedan under "Hant i korthet™)

Ny haftig anti-storebrors-sang utlagd!



Nu kan Integritetsombudsmannen / Den Nya Vélfarden presentera en ny, och valdigt tuff,
antiovervakningssang. Den heter "Leave me alone Mr Thomas" (gissa vilken?) och ar hip-
hop/rap. Lyssna snabbt och hdng med, texten &r oerhort fyndig och fantastiskt vélskriven. Du
finner laten pa www.dnv.se/podcast

5. Insandare
Varfor vill ni skydda fuskarna?

Sa har skrev du i en artikel i det férra numret av nyhetsbrevet BBB: "Forsakringskassan kan
kolla att den som ar sjukskriven inte regelbundetklockan 9.05 varje morgon sétter sig i sin bil
och kor till jobbet."

Vet du vad "kan" betyder? Man kan fa ersattning etc. Man kan éverklaga och man kan det ena
och det andra. Det betyder att det gar inte, men inger trots ett litet hopp att det kanske gar.
Forsakringskassan borde redan idag ta reda pa nér folk jobbar och har barnen pa dagis
samtidigt som de far foraldrapenning, méjligheten finns. Polisen kan redan ta rada pa om du
blir tagen i en hastighets kontroll medan fangvarden tror att du sitter i fangelse. Men dom gor
det inte. Passpolisen delar t.o.m.ut olika pass till dom som vill, med samma personnummer,
dom bryr sig inte.

Jag och manga med mig har inget att dolja. Fér mig far de garna ha GPS-6vervakade bilforare
och GPS-6vervakning av poliser som sitter pa parkeringen och dricker kaffe, eller handlar pa
overskottsforsaljningen, nér de egentligen borde jobba.

P& min ort ar det omajligt att fa tag i en polis, men trots det sitter det ibland poliser nere vid
stranden. Och grannen &r just nu barnledig, men jobbar svart. Jag kan inte forsta dom som vill
skydda fuskarna och varfor? Fuskarna ar manga ganger fler an deras beskyddare, men
beskyddarna ar mycket energiska i media.

Skribenten vill vara anonym



Mer om Gvervakningssamhéllet pa sajten

www.stoppa-storebror.se

www.stoppa-storebror.se

6. Hant i korthet

Lansforsakringar positivt till 6vervakningsforsakring

Big Brother Bulletin har vid flera tillfallen rapporterat om olika former av évervakande
bilforsakringar som infors i olika lander. Det som avses ar forsakringsformer som bygger pa
att forsakringsbolaget via en svart lada i bilen far kontinuerlig information om exakt var, nar
och hur fort varje bilist kor. Nu visar det sig att Lansforsakringar i Sverige &r intresserade av
forsakringsformen. "Det &r val intressant att vi far ett battre satt att folja vara risker och fa ett
battre satt att fa ett battre uttag av vara riskpremier. Kunden far ju betala efter vilka risker man
utsatter sig for. Det problem jag ser &r integriteten, att det blir ett intrang dar", sager Nils
Holmstrom, forsaljningschef pa Lansforsakringar i Jonkopings lan, enligt Sveriges Radio
Jonkdping. Radiokanalen har dven talat med Léansférsakringars huvudkontor i Stockholm,
som sager att "detta ar framtiden™.
http://www.sr.se/jonkoping/nyheter/artikel.asp?artikel=1262096

Socialdemokraterna vill ha FRA-6vervakning

Det har hela tiden statt klart att socialdemokraterna, trots sin kritik mot det borgerliga
forslaget om FRA-6vervakning, ar anhangare av idén att lata Férsvarets Radioanstalt
signalspana i det svenska telenatet. Nu har partiet inlett sitt arbete med att ta fram ett eget
forslag. Det rapporterade Svenska Dagbladet nyligen.

Sapo varnar for nytt I1B

Sé&po varnar for att den lagandring som kallas "En anpassad forsvarsunderréttelseverksamhet™,
och som bland annat innehaller den kontroversiella breddningen av FRA:s signalspaning, kan
leda till att militaren i Sverige bygger upp ett nytt IB. Da syftar man pa den illegala
underrattelseverksamhet som drevs inom den topphemliga (och socialdemokratin narstaende)
organisationen Informationsbyran, och som avsldjades 1973 av journalisterna Jan Guillou och
Peter Bratt. S har skriver Sapo bland annat i sitt remissvar: "Enskilda kommer [...] att



utsattas for betydligt mer omfattande évervakning fran det allménnas sida. [...] Dessutom
innebar forslaget att personer som deltar i civilt fullt laglig verksamhet kommer att kunna vara
foremal for KSI:s inhdamtningsatgarder”. Med KSI asyftas Kontoret for sarskild inhdamtning,
ett topphemligt organ som Sapo menar kommer att fa mojlighet att agera utan tydliga regler
med agenter inom Sverige - om forslaget antas. Wilhelm Agrell, professor i
underrattelseanalys vid Lunds universitet, sager i tidskriften Fokus att Sverige tar manga steg
bakat om KSI far storre makt: "Vi far ett slags extrajudiciell [utanfor rattssystemet,
redaktdrens kommentar] maktutévning som &r det som tidigare har préaglat odemokratiska
regimer i framfor allt olika delar av tredje varlden och Osteuropa”, sager han.
Forsvarsminister Mikael Odenberg avfardar dessa farhagor, och sager att KSI inte ska fa
nagra nya befogenheter. Anders Eriksson, numera chef for Registernamnden och tidigare
bland annat S&po-chef och ordférande for den statliga utredningen Beredningen for
rattsvasendets utveckling, séger till samma tidning att forsvarsministern kanske inte vet vilka

befogenheter KSI har idag.
Sapos remissvar: http://www.sapo.se/Publikationer/remissvar_070104.pdf
Bakgrund om IB-skandalen pa stoppa-storebror.se: http://www.stoppa-storebror.se/sapo.htm

Kampanj - ge Odenberg kopia pa alla dina mejl!

En svensk bloggare, Thomas Selig med bloggen Selig, har dragit igang en intressant kampanj.
Han uppmanar alla svenskar som &r kritiska till den foreslagna FRA-Overvakningen att
rutinmassigt ge forsvarsminister Mikael Odenberg en kopia pa alla skickade e-
postmeddelanden. Motiveringen ska vara "Du vill ju danda lasa mina mejl, sa varsagod!". Mera
info om kampanjen pa lanken nedan.
http://www.selig.se/2007/03/21/odenberg-vill-lasa-min-e-post-varsagod/

Tema "'kriget mot anonymiteten™ - Polisen vill férbjuda anonyma kontantkort

De nya reglerna om trafikdatalagring kan som bekant kringgas genom att kontantkort
anvands. Da ar ju personen bakom mobilnumret okand. Detta vill polisen helst rada bot pa
genom att foérbjuda anonyma kontantkort (vilket redan skett i flera andra lander).
http://sakerhet.idg.se/ArticlePages/200512/21/20051221221532_S0OS622/20051221221532_S
0S622.dbp.asp

Statliga integritetsskyddsutredningen ger lagstiftaren underkant

Den statliga Integritetsskyddsutredning som under flera ar har arbetat med att kartlagga den
personliga integritetens stallning i Sverige déverlamnade den 29 mars sitt forsta delbetdnkande.
Kritiken &r svidande, och den parlamentariskt sammansatta utredningsgruppen (alla partier &r
representerade) star enig bakom den. | delbetankandet sager man att en felaktig metodik och
strukturella brister i lagstiftningsarbetet har lett till att integritetsaspekterna inte har beaktats
tillrackligt. Vanliga orsaker till detta ségs vara:

- Otillracklig analys av de integritetsskadliga effekterna hos foreslagen lagstiftning

- Uteblivna eller schablonartade proportionalitetsbedémningar

- En tendens att korta ned utredningstider och att ersatta kommittébetdnkanden med interna
departementspromemorior

- Ett svagt intresse for att analysera konsekvenserna for integritetsskyddet vid



effektiviseringen av statsforvaltningen

- Underlaten redovisning av skalen till att integritetsskyddet prioriteras ned i férhallande till
andra intressen

- Bristfallig kunskap om medborgarnas attityder och 6nskemal

- Svag offentlig uppfoljning av teknikutvecklingen

- Ett stort antal registerforfattningar som inte &r tillrackligt enhetliga, tydliga och
Overensstammande med andra forfattningar av betydelse for integritetsskyddet, exempelvis
sekretesslagen

- En benégenhet att forbise hur integritetsskyddet som helhet paverkas nér nya atgéarder vidgas
- En tendens att inte gora skillnad mellan atgarder som beror en viss utpekbar grupp av
manniskor (exempelvis personer misstankta for grova brott) och atgéarder som berér hela
befolkningen

- En bendgenhet att inte tillrackligt beakta skillnader mellan lagstiftning som far sma
respektive stora konsekvenser for den personliga integriteten

Metodfel och strukturella brister i férening med en jamférelsevis lag vardering av
integritetsskyddets betydelse har lett till omotiverade integritetsforluster och till obalanser i
lagstiftningen, séger Integritetsskyddsutredningen.

Goran Persson: ""Min telefon var avlyssnad™

Goran Persson var under sin tid som statsminister dvertygad om att hans telefon var
avlyssnad, och var darfor aterhallsam med ringande i kéansliga fragor. Han avstod ocksa fran
datoranvéndning av Overtygelse om att hans datakommunikation skulle vara 6vervakad. Det
framgar av det pd internet publicerade extramaterialet till TV-dokumentéren "Ordférande
Persson".

http://sakerhet.idg.se/2.1070/1.101266

Sexaring installerade spionprogram hos engelsk parlamentsledamot

| ett test fick en sexaring forsoka installera en keylogger hos en medlem av brittiska
underhuset. Pa femton sekunder var det klart. En keylogger ar en liten dosa som omarkligt
sparar information om precis allt som gors pa den aktuella datorn.
http://sakerhet.idg.se/2.1070/1.101196

Skatteverket stoppar kreditupplysning pa internet

Skatteverket stoppar digital leverans av information om manniskors ekonomi, sdsom
inkomstuppgifter. Syftet ar att stoppa de manga tjanster som via internet gér det méjligt att pa
nagra sekunder inhamta information om méanniskors ekonomi. Uppgifterna kommer
fortfarande att vara offentliga, men enbart tillgangliga pa papper eller via skatteverkets
publika terminaler. Darmed blir det &ven i fortsattningen mojligt, men inte lika enkelt, att
efterforska andra medborgares ekonomiska situation. Skalet till skatteverkets atgard ar
omsorg om den personliga integriteten. Kommentar: En bra atgard. Tack for nagot sa ovanligt
som en aktiv forandring for att rulla tillbaka ett intrang i den personliga integriteten!
http://www.svd.se/dynamiskt/brannpunkt/did_14831750.asp




Datainspektionen kraver anonym passage genom biltullar

Datainspektionen har granskat hur systemet med biltullar i Stockholm ar uppbyggt, och
levererar skarp kritik. Myndigheten slar fast att det maste finnas en mojlighet for manniskor
att passera anonymt. Annars har vi en infrastruktur dar det blir omojligt att rora sig med bil i
stockholmsregionen utan att fa sina forflyttningar registrerade en myndighet (Vagverket).
Dessutom anser Datainspektionen att det saknas en gvergripande utvérdering av det hittills
genomforda forsoket med biltullar.
http://www.datainspektionen.se/nyhetsarkiv/nyheter/2007/Mars/2007-03-20.shtml




