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Bild: EU vill géra nakenkameror obligatoriska. Se "Héant i korthet" nedan.
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---  Skicka vidare BBB till dina arbetskamrater!

1. FN-organ vill avskaffa anonymiteten pa internet

Ett FN-organ haller i tysthet pa att utarbeta nya tekniska standarder som syftar till att goéra
det omojligt att vara anonym pa internet. Regeringen i Kina och den amerikanska
avlyssningsmyndigheten NSA har bada en ledande roll i arbetet, som till stor del sker bakom

stangda dorrar.



Standarderna utvecklas inom ramen for International Telecommunication Union (ITU), som &r ett
FN-organ, narmare bestdamt inom dess arbetsgrupp Q6/17. Syftet ar att sékerstalla sparbarhet pa
internet - det ska alltid ga att fa fram information om vem som ligger bakom
internetkommunikaton.

Listan pa vilka som ar drivande i arbetet ar intressant. Tva av de fem ledande personerna i gruppen
ar Tian Huirong fran det kinesiska ministeriet for telekommunikation och Richard Brackney fran
amerikanska National Security Agency (NSA). Det senare ar en myndighet ansvarig for global
avlyssning for USA:s rékning.

Den amerikanska nyhetstjansten CNET har gjort en grundlig research kring
anonymitetsutrotningsprojektet och funnit mycket hysch-hysch. Medlemmarna i Q6/17 végrar att
lamna ut viktiga dokument, svarar i manga fall inte pa fragor och deras moten sker bakom stangda
doérrar. Flera av de nyckelpersoner som reportern bakom namnda artikel forsokt intervjua har avbojt
att lamna kommentarer om arbetet inom Q6/17. Ett dokument som CNET i alla fall kommit Gver
harstammar fran de kinesiska myndigheterna. Det innehaller féljande formulering:

"En mekanism for IP-sparning [IP traceback] maste vara anpassad for att klara varierande
natverksomgivningar, sasom olika internetprotokoll (IPv4 och IPv6), olika anslutningsmetoder (trad
och tradlost) och olika anslutningsteknologier (ADSL, kabel, Ethernet) och sa vidare [...] For att
sakerstalla sparbarhet maste viktig information om avséandaren loggas."

Ett annat dokument, som uppenbarligen har lackt ut, innehaller féljande formulering:

"En politisk opponent till en regering publicerar artiklar som framstaller regeringen i daligt ljus.
Regeringen, som har en lag mot all opposition, forsoker identifiera kallan till de negativa artiklarna
men dessa har publicerats via en proxyserver. Regeringen kan inte spara kallan och forfattarens
anonymitet skyddas."

Hemlighetsmakeriet till trots verkar det uppenbart att FN-organet arbetar med malet att avskaffa
anonymitet pa internet. Indikationerna & manga, utéver de ovan namnda. Ett exempel: Efter ett
mote med en sakerhetsgrupp inom ITU for nagra ar sedan skrev man i sammanfattningen:

"Anonymitet ansags som ett viktigt problem pa internet (kan leda till kriminalitet). Personlig
integritet kravs men vi maste se till att sadan tillhandahalls genom pseudonymitet istallet for
anonymitet".

Med pseudonymitet (“pseudonymity") menas en slags skenbar anonymitet som egentligen inte &r
anonymitet eftersom den vid behov kan brytas igenom av myndigheter. Ett annat exempel dr denna
formulering, som ingick i ett tidigt ITU-forslag som lamnats in av ett israeliskt foretag:

"Sparbarhet innebar att alla framtida natverk ska mojliggora source trace-back".

Oron hos medborgarrattsorganisationer och andra integritetsanhangare ar stor fér vad som kan bli
resultatet av ITU:s nya standarder. "Den tekniska innebdrden av den hér funktionen &r ett sadant
monster att den inte far och inte ska bli verklighet", sager Jacob Appelbaum, en av utvecklarna av
anonymiseringstjansten TOR. Sadana tjanster, som hjalper manniskor att bli anonyma pa nétet, ar
hotade av FN-initiativet.

En annat kritiker &r Marc Rotenberg, director pa den Washington-baserade



medborgarrattsorganisationen Electronic Privacy Information Center (EPIC). Han sager:

"Det oroande &r att det inte verkar finnas nagon analys av hur ett sddant har system skulle kunna
missbrukas. Det ar verkligen en manniskorattsfraga [...] Nar NSA gar i braschen for
standardiseringsarbete maste man fraga sig hur mycket som handlar om sékerhet och hur mycket
som handlar om 6vervakning".

Tanken ar att den nya sparningsstandarden ska borja galla under 2009. Exakt hur &r oklart.
Kommentar: Att anonymiteten ar en utrotningshotad foreteelse har varit uppenbart lange, och det
visar sig pa manga plan och i manga lander. Ett exempel &r att svensk polis vill forbjuda anonyma
kontantkort for mobiltelefoner, ett annat att det i Italien finns lagkrav pa att den som surfar pa ett
internetcafé forst maste identifiera sig (och sedan loggas all verksamhet).

http://news.cnet.com/8301-13578 3-10040152-38.html
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Annons:

Valkommen till Biometri-Dagen!

Nyfiken pa biometri och dess tillampningar? Pa Biometri-Dagen i Stockholm den 26 nov far du en
overblick 6ver de olika biometriska metoderna, deras for- och nackdelar, de stora biometriska
projekten i Sverige och utomlands och hur marknaden for biometri ser ut. Vi tar upp all ifran enkel
fingeravtrycksavlasning till tredimensionell ansiktsigenkanning och automatisk tolkning av
beteende. Det vill saga, dven de integritetskansliga varianterna skéarskadas. Mera info pa
www.atomer.se/biometri
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2. Nu ska fartkameror jaga terrorister

I USA har man bdrjat forbereda sig for att gora om fart- och rodljuskameror till ett
rikstdckande 6vervakningssystem for brottsbek&mpning och terroristjakt. Och i Australien
hander samma sak. Vem ar forvanad?



De tva storsta privata foretag som i USA driver fartkameror och rodljuskameror for myndigheternas
rékning har borjat shoppa 6vervakningsteknologi. Redflex och American Traffic Solusions, som de
heter, siktar pa att goéra om de system med trafikkameror som de idag driver for att stavja
fortkérning och rédljuskdrning till generella évervakningssystem.

"Vi ror oss in mot omraden som Homeland Security bade pa nationell och lokal niva. Optisk
teckenigenkanning &r var nasta satsning och den rullas ut om ett par manader", sa nyligen Cherif
Elsadek, regional chef pa Redflex. Med optisk teckenigenkanning menar han automatisk inlasning
av bilars registreringsnummer, sa kallad Automated Number Plate Recognition (ANPR). "Ténk om
man hade 1500 eller 2000 kameror dér ute som kunde leta efter en del av ett registreringsnummer
eller ett helt nummer i alla de 21 delstater dar vi ar verksamma idag. Det dr nésta steg i var
teknologi™, sa Elsadek vidare.

Det andra foretaget, American Traffic Solutions (ATS), sa nyligen i samband med en offert
avseende 200 fartkameror i Arizona att dess sa kallade boteskameror kan goras till en del i ett
nationellt system for fordonsévervakning. "Det skulle gdra det mojligt for en polis att helt enkelt
skriva in ett bilnummer i sin laptop och sedan fa ett email sa snart en fartkamera nagonstans i staten
har registrerat den bilen", skriver The Newspaper.

| Australien hédnder samma sak. Dar heter kameraféretaget CrimTrac, och de forbereder
idrifttagande av 5000 vagkameror med automatisk nummerplatsinlasning. Informationen om
bilisters passager ska goras tillganglig for alla deltagande myndigheter i realtid (sekund fér sekund).
Dessutom ska foton som ar hogupplosta nog for att identifiera forare och passagerare tas av
kamerorna. Det hela kommer att resultera i ungefar 70 miljoner registreringar av manniskors
forflyttningar per dag.

| Storbritannien pagar sedan en tid tillbaka ett arbete med att bygga upp ett rikstackande system
med vagkameror forsedda med ANPR som registrerar alla fordons passager och lagrar dem i en
databas. Systemet &r delvis redan i drift. Den brittiska polisens slagord &r: "Deny criminals access
to the roads"”. Lagringstiden ska nu forlangas, I&s mer under "Hant i korthet” nedan. Big Brother
Bulletin har manga ganger under nyhetsbrevets femariga existens skrivit om systemet, se arkivet
under http://www.atomer.se/bbb.

Fotnot: Apropa det intressanta begreppet d&ndamalsglidning kan jag konstatera att polisen i den
brittiska staden Bradford har bérjat anvanda automatisk nummerplatsinlasning (ANPR) for att
komma at prostitutionen i staden (sista lanken nedan).

http:// www.thenewspaper.com/news/25/2537.asp

http://www.redflex.com/

http://www.atsol.com/
http://www.australianit.news.com.au/story/0,,24387179-15306,00.html
http://www.crimtrac.gov.au/
http://www.thetelegraphandargus.co.uk/news/3754206.Red_light district_targeted/
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Far man gora lite reklam?
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Jag har gjort en 3-minuters YouTube-film med smakprov ur mina féreldsningar om den digitala
revolutionens positiva och negativa konsekvenser. Foreldsningarna passar for kundtraffar,
internkonferenser och liknande. Direktlank till filmen: www.par-talare.se
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3. Upphovsréttsindustrin ska fa polisens befogenheter

Justitiedepartementet skickade nyligen ett lagforslag pa remiss till lagradet. Forslaget gar ut
pa att rattighetsinnehavare (till exempel skiv- och filmbolag) ska fa begéara ut information
fran internetleverantorer om vilken person som har ett visst IP-nummer, ilfall olaglig
fildelning misstanks. Med den informationen ska réattighetsinnehavarna kunna ga till domstol
och begara skadestand.

Ett krav ar att det finns "sannolika skél" for att upphovsrattsagaren blir lidande av
immaterialrattsintrang pa grund av den aktuella IP-adressens aktivitet pa natet. Lagen ar tankt att
borja gélla den 1 april 2009.

Kommentar: Idag ar det bara polis och aklagare som kan begéara ut data om vem som star bakom ett
visst IP-nummer. Sa har det alltid varit och sa bor det forbli. Data om vilka sajter manniskor
besoker &r mycket kanslig information. Polisidr verksamhet ska inte privatiseras. Darfor bor
lagforslaget kastas i papperskorgen.

For ovrigt kan man konstatera att detta ar ytterligare ett av regeringen Reinfeldts angrepp pa
personlig integritet. Hur var det nu, stod de inte for bara nagra veckor sedan och sa att de hade lart
sig nagot av FRA-debatten och att de hade borjat brinna for integritet?

http://www.dn.se/DNet/jsp/polopoly.jsp?d=3130&a=838496
http://www.svd.se/nyheter/inrikes/artikel 1864467.svd
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Besok garna min blogg pa www.parstrom.se. Den handlar bland annat om 6vervakning och

storebror, men ar bredare an sa. Jag tar upp samhallsfragor som kanns viktiga och
kommenterar det aktuella skeendet.
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4. Trafikdatalagring har redan lett till sjalvcensur

Den sa kallade trafikdatalagring som ar under genomférande i Sverige (men &nnu inte
inford) har i Tyskland funnits pa plats sedan arets bérjan. Det handlar om obligatorisk
lagring av data om vem vi ringer, mejlar, sms:ar (och en del annat) for alla medborgare. En
undersokning visar nu att trafikdatalagringen har dndrat tyskarnas satt att anvanda telefon
och epost - manga alagger sig sjalvcensur.

Undersokningen ar gjord av det tyska Forsa Institut, som har fragat 1.002 personer den 27 och 28
maj i ar. Resultaten &r intressanta:

- 73 procent av de tillfragade kande till trafikdatalagringen

- 11 procent svarade att de redan har avstatt fran att anvanda telefon eller epost i vissa fall

- 6 procent anser sig ha fatt mindre inkommande kommunikation sedan trafikdatalagringen infordes
- 52 procent sa att de med anledning av trafikdatalagringen férmodligen inte skulle anvénda
telekommunikation for kontakter med drogradgivare, psykoterapeuter, relationsradgivare och
liknande.

En av trafikdatalagringens kritiker i Tyskland &r Patrick Breyer pa Arbetskreis
Vorratsdatenspeicherung. "Den hér lagens avskrackande effekter kan kosta liv, till exempel om
manniskor avstar fran att ringa en drogradgivare eller psykoterapeut”, sager han. Andra kritiker
menar att trafikdatalagringen hotar pressfriheten, eftersom den kan géra att manniskor inte vagar
kontakta journalister for att exempelvis sla larm om mygel eller andra missforhallanden. | Sverige
ar Journalistforbundet mycket kritiskt mot trafikdatalagringen.

http://www.kreativrauschen.com/blog/2008/06/04/data-retention-effectively-changes-the-behavior-of-citizens-in-germany/
http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf
http://www.forsa.com/




5. Hant i korthet

EU vill infora nakenkameror

Inom EU foreligger ett sa kallat draft proposal som innehaller krav pa med nakenkameror pa
flygplatser. Meningen é&r att regeln ska borja galla pa alla EU:s flygplatser fran den sista april 2010.
Kamerorna anvander sa kallade millimetervagor som ser rakt genom alla klader.

http://www.edri.org/edrigram/number6.19/virtual-body-screen
http://www.aclu.org/privacy/35540res20080606.html http://www.telegraph.co.uk/news/worldnews/europe/3110533/EU-to-introduce-virtual-strip-searches-at-
airports-by-2010.html

Lagringstid for bilresor forlangs i England

| Storbritannien byggs som ovan ndmnts ett system som registrerar alla fordons forflyttningar. Det
sker genom att ett nadtverk med smarta kameror langs vagar och gator laser av registreringsnumret
pa alla passerande bilar. Systemet &r redan tagit i bruk. Idag sparas alla fordonsrorelser i polisens
centraldator i tva ar. Enligt tidningen Guardian planeras nu en forlangning av lagringstiden till fem
ar. Observera att det inte bara ar suspekta bilar det galler, utan alla bilar, enligt devisen att vem som
helst pl6tsligt kan hamna under brottsmisstanke.
http://www.guardian.co.uk/uk/2008/sep/15/civilliberties.police

Polisen alltmer fortjust i Facebook

Big Brother Bulletin skrev redan ar 2006 (lank nedan) om ett amerikanskt projekt
syftande till att utveckla en programvara som kan automatldsa vad manniskor skriver om
sig sjalva pa Facebook och sedan automatiskt gora en analys av deras personlighet. Men
det polisidra intresset for sajter for socialt natverkande tar sig &ven andra uttryck. For att
mota efterfragan fran ordningsmakten i USA har sajten MySpace publicerat en sarskild
Law Enforcement Guide och inrattat en dygnet-runt-6ppen hotline fér polisen. Den
information som medlemmar pa dessa sajter lagger ut om sig sjalva anvands allt oftare
av polisen vid spaning och brottsutredningar.
http://www.epostservice.com/read.asp?issueid=23400&userid=4425165
http://www.independent.com/news/2008/sep/14/caught-web/

"FRA har 8 liv pa sitt samvete"

Harom veckan besokte jag ett mycket intressant seminarium med Peter Bratt, den ena av de tva
journalister som pa 1970-talet avslojade den sa kallade 1B-affaren. Arrangor var tankesmedijan
Fores. Peter Bratt talade om likheter och skillnader mellan IB-affaren och FRA-fragan. Du kan lasa
mitt blogginlagg om vad Peter sa pa lanken nedan.
http://parstrom.wordpress.com/2008/10/09/fra-har-atta-liv-pa-sitt-samvete-sager-peter-bratt/

Lista p& anti-FRA-sénger

Ar du sugen pa att lyssna pa lite protestmusik ikvall? Eller varfor inte redan nu medan du jobbar?
Bloggen Opassande har samlat lankar till nio olika anti-FRA-sanger som kan laddas ned i mp3-
version:

http://opassande.se/index.php/2008/08/12/fra-som-spellista-vem-hade-trott-liksom/




Terminatorn forbjuder antenn under rocken

Kaliforniens guvernor Arnold Schwarzenegger skrev harom veckan under en delstatslag som gor
det olagligt att i smyg lasa av manniskors RFID-taggar. Det handlar om diverse kort, alltifran
betalkort till passerkort, som &r férsedda med de mikroskopiska radiosandare som kallas Radio
Frequency Identification (RFID). Taggarna kallas d&ven smarta etiketter eller radioetiketter. Tidigare
har delstaten Washington klubbat en liknande lag. Daremot stoppades i Kalifornien ett lagforslag
om att forbjuda anvandning av RFID i korkort och andra delstatliga handlingar. RFID-kort finns
aven i Sverige. Om du har ett kort som du bara haller fram nar det ska lasas av, istéllet for att dra
det genom en springa, sa ar det RFID. Sadana kan lasas av av en framling som kommer tillrackligt
néra och har ratt utrustning. RFID-debatten &r omfattande i USA. | Sverige har den inte kommit
igang. Min rapport om integritetsrisker med RFID kan laddas ned via den sista lanken nedan.
http://www.theregister.co.uk/2008/10/02/rfid_skimming_ban/
http://management.silicon.com/government/0,39024677,39151785,00.htm
http://www.rfidjournal.com/article/articleview/4353/2/1/

http://www.dnv.se/rfid

17 miljoner telefonnummer stulna

Den tyska mobiloperatren T-Mobile, som &r ett dotterbolag till Deutsche Telekom (Tysklands
motsvarighet till Telia), har rakat ut for en spektakular datastold. Foretaget har blivit av med ett
register med information om 17 miljoner kunder. Bland annat handlar det om adresser och
telefonnummer till alla dessa. Aven hemliga telefonnummer till exempelvis kanda politiker och
andra som av olika skél har hemligt nummer ingar i den stulna informationen. Enligt
internetupplagan for tidskriften Spiegel har registret redan erbjudits kriminella kretsar till
forsaljning pa internet. Det har sagts forut och det tal att sagas igen: Alla databaser lacker. Det ska
man ha i bakhuvudet n&r man bedémer diverse forslag om att samla in data om manniskor.
http://www.informationweek.com/news/security/attacks/showArticle.jhtml?articlelD=210700232

Du blir avsldéjad som mobil surfare

Det har visat sig att den som besoker sajter via sin mobiltelefon IGper stor risk att fa sin identitet
avslojad for sajtagaren. Det beror pa att alla stora mobiloperatorer séljer information om sina
kunders telefonnummer till sajtagarna, ifall dessa vill betala. Den sajtagare som koper ett sadant
register far alltsa en detaljerad lista 6ver vilka personer som besokt sajten. Operatorerna anser att
forfarandet klarar personuppgiftslagens krav eftersom det finns en formulering i deras avtal med
sina kunder om utl&mning av kund- och trafikuppgifter for marknadsforing.

Automatisk terroristdetektor uppfunnen

Logndetektorer har vi hort talas om lange. Nu har utvecklingen gatt framat - brittiska forskare har
uppfunnit en terroristdetektor. Malintent heter den (betyder ondskefull avsikt). Den analyserar
kroppstemperatur, puls och andning nar man gar genom en avlasare, och avgér sedan om man har



brottslig avsikt eller inte. Forskningsledaren, Bob Burns, hoppas att underverket inte bara ska
anvandas pa flygplatser utan dven vid sportarenor och kdpcentra.
http://www.techradar.com/news/world-of-tech/us-introduces-brain-scanners-for-airports-470873

Olagligt sparra utlandsk sajt

Ett EU-direktiv vid namn E-commerce Directive har fatt en mycket intressant konsekvens.
Bakgrunden &r att en italiensk domstol i augusti beordrade landets internetleveranttrer att spérra
sajten The Pirate Bay, med motiveringen att den sprider upphovsrattsskyddat material. Nu har
denna order tagits tillbaka, och skalet & namnda EU-direktiv. Enligt direktivet halls
internetleverantorer under begransat ansvar, och en stat har inte ratt att blockera innehall som
kommer fran internetsajter utanfor landets granser. Detta ar bland annat gladjande nyheter for oss
som ar motstandare till sa kallad internetfiltrering (internetcensur). Exempelvis satter E-commerce
Directive stopp for davarande vice statsminister Bosse Ringholms fiffiga idé om att sparra
utlandska spelbolags sajter i Sverige (for att svenskarna ska tvingas hélla sig till statliga Svenska
Spel).

http://www.idg.se/2.1085/1.185374/eu-haver-blockad-mot-pirate-bay
http://www.edri.org/edrigram/number6.19/update-piratebay-italy

Hur snokar Internet Explorer 8?

Jag har traffat Microsoft Sveriges teknikchef och gatt till botten med fragan hur den nya
webblésaren Internet Exlorer 8 snokar pa manniskors surfande. Visst snokar den men inte alltid.
Las hur det ligger till pa min blogg, direktlank:
http://parstrom.wordpress.com/2008/10/14/snokar-internet-explorer-8-eller-inte/

Annu en snokande svart 1ada for bilar
P4 lanken nedan kan du lasa om &nnu en svart 1ada avsedd att monteras in i bilar. Den sammanfattar
bland annat korstilen och skickar informationen till forsékringsbolaget. Vid krock skickas ladans

innehall automatiskt och omedelbart via mobiltelefonnétet.
http://www.alltommotor.se/artiklar/nyheter/tylosand-1.3356/svart-lada-larmar-vid-olycka-och-forhindrar-mygel-1.3407
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Nr 9/2008, utgiven 20 okt 2008. Sveriges enda publikation om dvervakningssamhallet - utgiven
sedan 2003. Utgivare: Par Strom. Podcastmaterial: www.dnv.se/podcast

- Abonnera pa BBB pa www.stoppa-storebror.se/bbb .

- Avsluta abonnemang pa BBB pa www.stoppa-storebror.se/bbb .

- Tipsa garna om intressanta foreteelser att skriva om!

- Aterpublicera en artikel ur BBB? Hor av dig.

- BBB-texter som kronika i er tidning? Hor av dig!

- Arkiv - tidigare BBB finns pa http://www.atomer.se/nyhetsbbb.html.
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