Av Par Strom [par@atomerochbitar.se]

1. Varning for storebror i Molnet!

Vi som ar radda om var personliga integritet har fatt en ny
motstandare — Molnet. Det sa kallade datamoln som allt fler borjar
anvanda ar namligen en riktig guldgruva for bade storebror och
hans lika nyfikna lillebréder. Men vad ar egentligen Molnet?

Jo, det handlar om att bade programvara och dokument ligger i nagon
datacentral istéllet for pa din harddisk. Pa det viset behdver du inte kopa
in en enda programvara. Du slipper strulet med att installera
programvaror och deras uppdateringar. Du slipper tanka pa backup. Allt
finns i Molnet och skéts av Molnet. Langt borta nagonstans, ointressant
var.

Det &r lite grand som med elektricitet. Tva hal i vaggen. Datakraften ska
komma via internet som tva hal i vaggen istéllet for att vi ska behéva
ordna till den lokalt. Praktiskt och billigt, vilket gor att inte bara
privatpersoner borjar anvanda sig av Molnet. Allt fler foretag lagger nu ut
hela sin databehandling i Molnet.

For privatpersoner finns redan manga tjanster som levereras av Molnet.
De kors via internet i en vanlig webblasare. Mest kand &r Google
programvarusvit Google Dokument, som erbjuder ordbehandling,
kalkyler och presentationer (du slipper alltsa Office). Bildbehandling kan
goras via molntjansten Photoshop Express, och videoredigering via
Jaycut. Till och med operativsystem finns i Molnet, mest kant ar Icloud.

Det riktigt otacka ar att allt finns ndgon annanstans. Alla data ligger
standigt utanfor den egna maskinen, utanfor det egna huset, utanfor den
egna kontrollen,i en datacentral i ett land nagonstans i varlden. Den tjanst
man sjalv anlitar kan tankas anlita en underleverantdr som anvander andra
lander som férvaringsbas. Kort sagt har anvandaren nastan noll koll pa
var hans eller hennes data egentligen finns.

I en perfekt varld gor det forstas ingenting, for dar kan man lita pa allt och
alla. Men om man inte ar tror pa den perfekta varlden?

For det forsta kan man konstatera att for en nyfiken statsmakt ar det
naturligtvis rena guldgruvan om medborgarna lagger ut sina dokument
utanfor huset. Denna statsmakt kan vara den egna staten (tdnk FRA) eller
en annan stat (tank USA med sin avlyssningsmyndighet NSA och sitt
dvervakningssystem Echelon). Den som lagger sina dokument i en
amerikansk tjanst, exempelvis, bor hoppas pa att foretaget bakom tjénsten
inte ar alltfor ”patriotiskt”. Patriotism &r den férskdnande omskrivning
som brukar anvéndas i USA nar foretag i tysthet lamnar ut
personuppgifter till myndigheter utan att formellt vara tvungna till det.
Detta kan ske — och har skett — antingen efter patryckningar eller pa
foretagets eget initiativ.



Sedan har vi ju risken for lackor av mindre spektakular natur. Hur palitlig
ar den personal som skoter de stora datacentraler som lagrar information i
Molnet? Paralleller kan dras med den lagbetalda yrkeskar i USA som
kallas tape monkeys” — de bud som kor backup-band mellan olika
datacentraler. Det gar envisa rykten om att en del data forsvinner pa
végen.

Inte bara privatpersoner har anledning att vara lite misstanksamma mot
Molnet. Detsamma galler foretag, sarskilt foretag som arbetar pa
hogteknologiska omraden i stark global konkurrens. Molnet ar pa vég att
bli en guldgruva for industrispioner. Tank Kina.

Vissa risker forsvinner nar man lagger Over sin information i Molnet —
exempelvis risken for att data kommer i oratta hander genom att datorn
blir stulen. Men en helt ny typ av risk dyker upp istéllet. En risk som det
ar svart att bedoma storleken pa.

Man kan konstatera att om det i framtiden blir standardforfarande for de
flesta att forvara sina data i Molnet sa ar det en som kommer att mysa
intensivare &n sjélvaste jultomten — och det &r Storebror. Och hans
lillebréder kommer att mysa som tomtenissarna.

http://sv.wikipedia.org/wiki/Datormoln
http://pcforalla.idg.se/2.1054/1.241988/gratis-ordbehandling-med-google-
dokument
http://www.idg.se/2.1085/1.270889/44-gratisprogram-du-kor-direkt-pa-
natet

http://www.google.com/google-d-s/hpp/hpp_sv_se.html
http://www.pixIr.com/
http://www.datainspektionen.se/Documents/magasindirekt/magasindirekt-
09-04.pdf
http://sakerhet.idg.se/2.1070/1.291066/0kad-risk-med-data-i-molnet

2. Storebror tar 6ver gaspedalen

Risken finns att myndigheterna tar éver kontrollen 6ver gaspedelen i
vara bilar. Tekniken kallas Intelligent Speed Adapation (ISA), och
innebar att bransletillférseln till motorn stryps om hastigheten
overstiger gallande fartgréans pa strackan. En brittisk
myndighetsrapport rekommenderar nu en satsning pa bade ISA och
en ny slags fartkameror som mater genomsnittlig hastighet pa en
lang stracka.



Det ar tungt for dem som tror pa frihet, personligt ansvar och integritet i
biltrafiken. | forra numret tog BBB upp de hollandska planerna pa statliga
GPS-enheter i alla bilar som ska anvéndas for att kunna infora en vagskatt
som beror pa var och nar varje bilist kor. | det har numret ar det
Storbritannien som star i centrum. Nasta gang kan det i vara vilket land
som helst, eftersom utvecklingen bort fran frihet ar global.

| borjan av januari slappte en brittisk myndighetskommission vid namn
”Sustainable Development Commission” (SDC) en rapport kallad
Smarter Moves. Den handlar om hur trafiken kan géras sékrare och
mindre belastande for miljon. Bland annat ska teknologi anvandas for att
forandra korbeteende.

| rapporten foreslas "atgérder for att snabba upp den breda anvandningen
av frivillig Intelligent Speed Adaptation”, alltsa anvandning av system
med fjarrstyrd bransletillforsel. Ordet frivillig innebér att kommissionen
foreslar en teknisk l6sning dar bilister har mojlighet att tillfalligt koppla
ur fjarrstyrningen, och darmed 6verskrida fartgransen. Det senare ar
forvisso ett plus ur ett frihetsperspektiv, men man maste fraga sig hur
lange frivilligheten kommer att behéllas. Den kan mycket vél visa sig
vara kosmetika som syftar till att bryta motstandet mot intranget i
privatlivet, och som senare avskaffas.

Rapporten Smarter Moves hanvisar till "olika férsok runtom i Europa”
som sags Vvisa pa ett forvanande stort stod fran allménheten for fjarrstyrd
bransletillforsel. ”60-75 procent” av alla manniskor ségs vara positiva till
att fa ISA installerat i sin bil. Kanske beror det pa alla godhjartade
argument som fors fram? Exempelvis séger en rapport fran den brittiska
”Commission for Integrated Transport” att 25 miljoner ton kol (ja, det star
kol och inte koldioxid) skulle sparas under en 60-arsperiod om ISA var
obligatorisk. Det framgar inte vilken geografisk region som asyftas.

Kameror som mater genomsnittsfart

En annan teknologi som Sustainable Development Commission vill se
inférd snarast ar vagkameror som méter alla fordons genomsnittliga
hastighet langs en lang véagstracka. Det ska ske genom att bilnumret lases
av (helt automatiskt) tva ganger och sedan &r det bara att lata en
programvara dividera strackan med tiden. Sadana genomsnittskameror
ségs kunna resultera i en minskning av utslappen av koldioxid med 1,5
miljoner ton om aret, om de infors pa bred front i Storbritannien.

Genomsnittskameror, 84 stycken, ska nu installeras pa motorvagen A13 i
londonregionen. Intressant nog ska fartgransen samtidigt héjas (!) pa
vissa strackor, fran 40 till 50 mph. Kanske raknar myndigheterna med att
det &r sa snabbt som bilisterna anda kor.

En viktig kommentar ar att kameror som méter genomsnittsfart inte kan
forverkligas utan teknologi som automatiskt (utan méansklig inblandning)
laser av registreringsnumret pa alla passerande fordon. Pa kdpet far man



alltsa 6vervakning av vart varje bil kor, och nar. | det brittiska fallet ar
sadan 6vervakning i sjalva verket det ursprungliga syftet med det
kamerasystem som nu foreslas fa en andamalsbreddning i form av
fartdvervakning.

| Sverige installerar for 6vrigt Sotends kommun nu fartbegransande
utrustning i sina bilar.

http://www.sd-
commission.org.uk/publications/downloads/SDC_Smarter_Moves_w.pdf
http://www.techradar.com/news/world-of-tech/car-tech/average-speed-
cameras-coming-for-all-motorways-665952
http://thecarhub.net/articles/driverless-car
http://www.aftonbladet.se/bil/article6451135.ab

Ledare:
3. Myndigheter koper stulna personuppgifter

I Schweiz har en banktjansteman hittat ett Ionsamt extraknack — att i
hemlighet stjéla data om bankens kunder och sélja dessa. Han eller
hon begar motsvarande 25 miljoner kronor for att [lamna 6ver stulen
information om 1500 tyska bankkunder till tyska myndigheter — som
letar skattesmitare. Affaren lar vara pa vag att ga i hamn.

Det dr inte den forsta lackan fran banksekretessens stamort pa jorden. |
december stal en tjansteman vid banken HSBC information om franska
bankkunder som dverlamnades till franska myndigheter. Nar kommer
nasta fall?

Jag brukar saga — alla databaser l&cker.

Jag har manga ganger debatterat mot Thomas Bodstréom och andra
anhangare av 6vervakningssamhéllet, och da papekat det olampliga i att
staten samlar pa sig kéansliga elektroniska fotspar om medborgarna. Svaret
blir alltid detsamma: ”Informationen ligger sakert lagrad och du behdver
inte oroa dig det minsta, kdra Par. | alla fall inte sa lange du har rent mjol

I pasen.”

Man kan ju havda att ifall de bankkunder som nu far sina ekonomiska
uppgifter 6verlamnade till tyska respektive franska myndigheter inte har
nagot att dolja sa behdver det inte frukta 6verlamnandet. Och omvéant, om
de har undanhallit skatt sa ar det val bara bra att de blir atklamda?

Mojligtvis, dven om jag har starka invandningar mot hur det gar till. Men
nér man nu har konstaterat att banktjansteman har borjat lacka, vad ar det
som séger att de kommer att ndja sig med att stjala data om misstankta
skattesmitare och salja till myndigheter? Tank om nasta extraknack pa
banken blir att sélja data till kriminella organisationer? Kanske data som



kan anvéndas for utpressning?

Min poéng &r att alla databaser lacker — och det kommer vi sannolikt att
se allt mer av. Darfor ar det foérenat med en risk att samla in och lagra
potentiellt k&nsliga personuppgifter, &ven om syftet &r gott. Darfor ska vi
inte ha nagon lagring av sa kallade trafikdata (vem vi ringar, mejlar, sms-
ar och sa vidare). Darfor ska det inte registreras nar vi passerar en biltull.
Och sa vidare. Det enda sakra sattet att skydda personuppgifter ar att
personuppgifterna inte finns.



