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Ledare:
1. Wikileaks - medborgarnas egen nakenkamera vacker
maktens vrede

Vi medborgare har sedan en tid i 6kande utstrackning tvingats huka
oss infér en alltmer patrangande och forédmjukande 6vervakning
fran statsmakternas sida. Det kanske mest extrema exemplet ar de sa
kallade nakenkameror som installeras pa allt fler flygplatser.

Nu nar Wikileaks brutalt klar av makthavarna far Gverheten smaka pa sin
egen medicin. Den var tydligen besk, for intressant nog reagerar
makthavarna med stor vrede. | Kanada har till och med en
regeringsradgivare kravt mord pa budbéraren. For Wikileaks ar ju bara en
teknisk mellanhand - det &r amerikansk personal som har lackt hemlig
information.

Wikileaks &r en omvand nakenkamera. Det &r medborgarnas egen
nakenkamera som obarmhartigt klar av makthavarna och visar deras
oetiska beteende, 16gner och dubbelspel. Och dven visar nér de skoter sig,
for den delen.

USA:s utrikesminister Hillary Clinton har beordrat landets FN-
tjansteman att spionera pa andra landers FN-diplomater och bland annat
forsoka komma 6ver deras DNA och kontokortsnummer. Afghanistans
vicepresident Ahmad Zia Massoud ska i oktober 2009 ha stoppats och
forhorts i Dubai efter att ha landat med 52 miljoner dollar i kontanter (var
kom de ifran?). | Sverige har bade regeringen och socialdemokraterna
spelat under tacket med amerikanarna. Det ar bara nagra exempel pa
intressanta avsldjanden om makthavare som medborgarnas nakenkamera
i den senaste omgangen har levererat till folket.

Det ska bli spannande, mycket spannande, att se hur det gar med
Wikileaks och dess grundare Julian Assange. Det ar synnerligen maktiga
krafter som denna modiga man har utmanat. Om jag var han skulle jag
inte kdnna mig trygg, och det gor han inte heller. Nu tror jag nog inte att
det gar sa illa att han plétsligt rakar bli 6verkaord eller rakar ramla ned
fran ett hogt beldget hotellfénster. Men det kanns som en lagoddsare att
Julian Assange och/eller Wikileaks pa nagot annat séatt hamnar i problem
som gor att sajten hammas eller till och med férsvinner.

Cyberattacker mot Wikileaks har vi ju redan sett. Juridiska och



ekonomiska metoder kan ocksa vara anvandbara for att tysta sajten. Att
Assange har problem med réttvisan &r redan ett faktum. Och nyligen
slutade det amerikanska foretaget PayPal att formedla donationer till
Wikileaks. Amazon har slutat upplata sina servrar till Wikileaks.

Amerikanska myndigheter har pratat om att atala Julian Assange for
spionage. Flera amerikanska politiker har kravt att han jagas som Osama
bin Ladin och att han bor fa dodsstraff. Det kanns ganska markligt.
Amerikanska myndigheter borde inrikta sig pa att fa sin egen personal att
halla tyst. Det ar faktiskt amerikansk personal som har lackt, inte Julian
Assange. Han driver bara en anslagstavla.

Lackorna ar avsldjande dven pa ett annat satt. Vi har lange fatt hora fran
vara makthavare att det inte &r nagon fara med att myndigheterna bygger
upp register med personliga detaljer, sdsom vilka vi har ringt och mejlat,
eftersom ingen obehorig kommer at informationen. Men om det som sags
i fortroende pa till amerikanska ambassaddrer runtom i véarlden hamnar
pa internet, kan inte vad som helst da hamna pa internet? Jag brukar séga:
alla databaser lacker. Wikileaks bekraftar detta.

2. Vara apparater borjar studera oss

Annu sé lange rapporterar de oss inte till polisen. Férhoppningsvis
gar de aldrig sa langt. Men trenden &r tydlig att vara apparater
bérjar studera oss. Hur vi ser ut, hur vi agerar och kanske vad vi
sager. Och appraterna drar sina slutsatser.

Utvecklingen ar naturlig och helt vantad. Den bygger pa en kombination
av standig uppkoppling, billiga digitalkameror, billigt minnesutrymme
och snabba processorer som till en lag kostnad kan kéra avancerade
programvaror.

Ett bra exempel pa studerande apparater & Microsofts nya spelkamera
Kinect, som ar ett tillbehor till spelkonsolen Xbox.

En Microsoft-chef vid namn Dennis Durkin har sagt att kameran kan
anvéndas for att anpassa reklam efter hur det &r i rummet dér den
anvands. Hur manga manniskor som finns i rummet, till exempel. Efter
att Wall Street Journal skrev om saken har foretaget dock andrat sig, och
sagt att man inte har nagra planer pa att snoka i manniskors vardagsrum.
Hur det blir vet vi inte &n.

Kinect kan ocksa lyssna och kéanna igen ord. Den styrs bland annat med
talade kommandon. Ingen information finns dock om att kameran skulle
vara programmerad att snoka pa manniskor genom att tolka deras
konversation. Men rent tekniskt later det sig goras. Kommer manne en
kommande Wikileaks-lacka att avsl6ja att amerikanska myndigheter har
beordrat Microsoft att avlyssna bostader via Kinect-kameror?



Kinect kan ocksa forsta teckensprak, och den lar till och med kunna lasa
pa lapparna.

Ett annat exempel pa iakttagande apparater ar de nya digitala
reklamaffischer for butiker och kdpcentra som det japanska foretaget
NEC har utvecklat. De studerar forbipasserande kunder och anpassar
budskapet efter dem pa tre punkter: kon, alder och etnicitet.

Tanken ar forstas att kunna rikta reklam mot olika mélg[upper med storre
precision. Parfymreklam bara till kvinnor, exempelvis. Olreklam bara till
man, kan man anta.

De smarta reklamaffischerna har borjar placeras ut i japanska kopcentra.
Nasta steg fran NEC ar att exportera dem till vasterlandet.

Japan ar ocksa hemland for de nya varuautomater som likasa studerar
varje kund och bedomer hans eller hennes kén och alder. Dérefter
foreslar automaten en dryck som den tror passar. Ganska larvigt tycker
nog jag, man vet val sjalv vad man vill ha.

Pa vissa amerikanska casinon har de installerat system med automatisk
ansiktsigenkanning som slar larm nér en registrerad spelmissbrukare
narmar sig. Personalen kommer da och avvisar vederborande.

Hur beter vi oss egentligen nar vi gar omkring pa gator och torg? Det
finns redan évervakningskameror med automatisk upptéackt av sa kallat
antisocialt beteende.

Jag namnde i borjan analys av vad vi sager. Ett sadant inslag finns bland
annat i det EU-finansierade projektet for flygsakerhet kallat "Onboard
Threat Detection System”. En kamera och en mikrofon ska sitta i varje
flygplansstol och studera passageraren bakom. Kameran analyserar
ansiktsrorelser och mikrofonen analyserar samtalet. Syftet ar att upptacka
en terrorist innan han slar till.

Det som vi integritetsanhangare nog fruktar mest pa det har omradet ar
automatisk digital ansiktsigenkanning, en teknik som redan finns. An &r
tekniken inte mogen for att med hjélp av dvervakningskameror identifiera
varje medborgare i varje gathorn, och lagra passagerna i en databas. Men
tekniken utvecklas i rask takt...

Lankar:

http://news.discovery.com/tech/videogame-uses-camera-to-target-ads.html
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machine-tells-you-what-you-should-drink.html
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surveillance-systems
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