Storebror samhallet och hur det paverka dig!

USA ska fa veta européers sexliv och politiska asikter

Ett nytt avtal mellan EU och USA om utlamning av personuppgifter om flygpassagerare
har vackt en storm i Europaparlamentet och EU:s dataskyddsmyndighet.
Overenskommelsen, som ersatter ett tidigare avtal, marknadsfors som integritetsvanligt
men har visat sig innehalla ett antal "giftpiller. Bland annat kan information om EU-
medborgares politiska asikter, halsa och sexualliv lamnas ut till amerikanska
myndigheter for langtidslagring.

Den nya 6verenskommelsen borjar galla i manadsskiftet juli/augusti, alltsa nu.
Formuleringarna holls i det langsta hemliga for savél Europaparlamentet som EU:s
dataskyddsmyndighet (The European Data Protection Supervisor). Nar ordalydelsen val kom
till allmén kannedom resulterade den i mycket starka reaktioner. Peter Hustinx, EU:s hdgste
dataskyddsansvarige, har skrivit ett brev till EU-kommissionen dar han uttrycker "allvarlig
oro" for avtalet och sager att det "saknar foregangare".

Europaparlamentet har samma instéllning. Med néstan 90 procent av ledamdéternas stod
antogs en resolution dar avtalet utsatts for mycket hard kritik. I resolutionen star bland annat
att parlamentet "med oro noterar att kansliga data (till exempel avsléjande rasmassigt eller
etniskt ursprung, politiska asikter, religics eller filosofisk tro, medlemskap i fackforeningar
och data som avslojar individers hélsa eller sexualliv) kommer att 6verlamnas till DHS
[USA:s Department of Homeland Security, red. anm.] och att dessa data kan anvéandas av
DHS under sarskilda omstandigheter*.

Nagra andra exempel pa kritiken i parlamentets resolution:

- Amerikansk anvandning och lagring av personuppgifterna kan forandras av USA utan
forhandling med EU.

- Personuppgifterna ska inte bara anvandas av amerikanska myndigheter i det sa kallade kriget
mot terrorismen utan aven for andra, ospecificerade andamal.

- Personuppgifterna ska sparas betydligt langre tid &n tidigare. Bland annat ska de sparas i sju
ar i vad som kallas "aktiva analysdatabaser", vilket enligt Europaparlamentet leder till en stor
risk for massiv sa kallad personprofilering (att lata en programvara analysera manniskors
livsstil, personlighet etc). P& andra hall kan uppgifterna komma att sparas i upp till 15 ar.

- Det till media spridda pastaendet att det nya avtalet innebér att farre typer av information
lamnas Gver till USA ger inte en korrekt bild av verkligheten. Andringen ar kosmetisk,
eftersom datafélt i manga fall har slagits samman (istéllet for att strykas) for att summan av
antalet datafalt ska bli lagre.

Peter Hustinx sager till tidningen Observer: "Uppgifter om EU-medborgare kommer att vara
enkelt tillgangliga for en hel rad amerikanska myndigheter och det finns ingen begrénsning av
vad de far géra med informationen”. Ordféranden for den brittiska
medborgarrattsorganisationen Privacy International sdger till samma tidning att det nya
avtalet "ger amerikanska myndigheter en enorm makt".

Av informationen i media framgar inte fran vilka kallor de sérskilt kansliga personuppgifterna



ska hamtas.
EU bygger egen databas med flygpassagerare

Som ett led i det sa kallade kriget mot terrorismen har EU-kommissionen offentliggjort att
man bygger en egen kopia av den amerikanska databasen med information om
flygpassagerare. FOr varje resendr ska 34 sorters information lagras i upp till tre och ett halvt
ar. Det ar fritt for varje medlemsstat att valja mellan att vara med eller inte vara med i
databassamarbetet. Redan i oktober ska denna sa kallade PNR-databas (Passenger Name
Record) vara féardig.

http://www.edri.org/edrigram/number5.14/EP-PNR-resolution
http://observer.quardian.co.uk/uk news/story/0,,2132099,00.html
http://euobserver.com/9/24416

Sopor som spionerar

Se upp - den dar burken med vita bénor kanske inte ar sa oskyldig som den ser ut. Den
kanske kontrollerar vad du gor! | Ealing, en stadsdel i London, ska spionkameror
gémmas i konservburkar som sedan placeras strategiskt bland dvriga sopor pa
uppsamlingsplatser. Syftet ar att satta fast ""miljobrottslingar™, det vill saga méanniskor
som lagger ut sopor pa fel dag eller som later sopor spilla ut pa marken.

| mediarapporteringen om denna nya framstot fran "storebror"” rapporteras framst om burkar
med vita bénor, men det ar inte bara sddana som ska forses med ett vakande 6ga. Aven andra
konservburkar, liksom féremal sasom vanliga tegelstenar, kan komma att utrustas med
spionkameror. Dessa ar tradlost uppkopplade via mobiltelefonnatet, gar igang automatiskt nar
nagot ror sig och mejlar sedan bilder till stadens kontrollcentral for 6vervakningskameror.



En talesman for den torystyrda stadsdelsnamnden séger enligt tidningen The Sun att
bonkamerorna blir "ett viktigt verktyg for att satta fast soptunnemissbrukare och klottrare".
Han sager ocksa att systemet &r riktat mot manniskor som séatter ut sina sopor nar som helst pa
dagen eller natten. Konservkamerorna infors som en forebyggande atgard infor en dvergang
fran sopinsamling en gang i veckan till insamling varannan vecka. Upp till 1000 pund i béter
kan drabba en sopbrottsling.

En talesman for stadsdelsndmnden sager till tidningen Evening Standard: "Manniskor som
envisas med att slanga sina sopor nar som helst pa dagen eller natten agerar oansvarigt och
forstor var stadsdel. Vi ber inte om ursakt for att vidta de mest langtgaende atgarder mot de fa
som fortsatter att forstora var stadsdel utan nagon tanke pa féljderna for majoriteten av
invanarna".

Alla ar inte lika fortjusta i den har high-tech-versionen av sopspioner. En lokal invanare, 64-
arige Danny Christie, sager till media att denna 6vervakningsmetod &r "helt vansinnig”. Han
sager vidare: "Jag har bott har i hela mitt liv och har aldrig hort talas om nagot sa idiotiskt.
Sedan ndr blir man en brottsling for att man glommer sétta ut sina sopor? James Bond &r den
sorts person som forvantas anvanda spionkameror i bonburkar - inte stadsdelsnamnden. Ar det
Sovjetunionen eller Korea vi bor i?"

http://www.metro.co.uk/news/article.html?in_article id=41877&in_page id=34
http://www.thesun.co.uk/article/0,,2-2007130274,00.html
http://www.Ise.co.uk/BizarreNews.asp?Code=XS2479250&headline=beans_means_fines




Franska regeringen fruktar amerikansk avlyssning

| Frankrike har regeringens ledamoter forbjudits att anvéanda sig av tradlost uppkopplade
handdatorer av market Blackberry. Orsaken &r oro for att amerikansk underrattelsetjanst,
exempelvis via avlyssningsmyndigheten National Security Agency, kan komma att avlyssna
kommunikationen och snappa upp statshemligheter. Blackberry-systemets servrar star
namligen i USA och Storbritannien. Den franska organisationen SGDN, som &r ansvarig for
nationell sékerhet i Frankrike, séger att det foreligger en "hogst reell risk for avlyssning” om
Blackberry anvénds. Det franska oljebolaget Total har sedan lange ett totalt Blackberry-
forbud for all personal, av sékerhetsskal. "Det finns manga andra handdatorer som &r alldeles
utmarkta", sager bolaget. Allt enligt Financial Times. Kommentar: Har den svenska

statsledningen samma medvetenhet?
http://www.ft.com/cms/s/dde45086-1e97-11dc-bc22-000b5df10621, i rssPage=61e21220-6714-11da-a650-0000779e2340.html

Aftonbladets expert sdgar fartkamerorna

Aftonbladets motorjournalist Robert Collin uttalar hard kritik mot VVagverkets pastaende att
fartkamerorna langs vara végar raddade 16 liv under forra aret. "Siffrorna ar gripna ur luften”,
séger Collin, som menar att kamerorna huvudsakligen ar placerade langs breda och sékra
vagar och darmed skapar snygg statistik utan att ndmnvart forbattra trafiksakerheten. Hittills i
ar har 20.000 manniskor fangats av fartkameror och botfallts, och 170 nya kameror planeras.
http://www.aftonbladet.se/vss/bil/story/0,2789,1124977,00.html
http://www.svd.se/dynamiskt/inrikes/did_16331459.asp

Tema internet-censur: Belgisk internetleverantor tvingas filtrera

En domstol i Bryssel har beordrat den belgiska internetleverantéren Scarlet att vidta tekniska
atgarder for att hindra sina kunder fran att illegalt ladda ned musik. Sa kallad filtrering ska
inforas, som stoppar surfare som forscker sanda eller ta emot innehall dar upphovsratten
tillhor medlemmar i Belgian Society of Authors, Composers and Publishers (SABAM).
Scarlet har fatt sex manader pa sig att bygga upp filtreringen.
http://www.edri.org/edrigram/number5.14/belgium-isp

Google gor eftergift at integriteten

Sokmotorjatten Google ska korta ned den tid som cookies pa anvandarnas datorer ligger kvar
med information om vilka sidor de besokt. Tidigare var radering installd att ske ar 2038, nu
ska istallet cookies raderas efter tva ar. Den tiden forlangs dock sa snart en anvandare besoker
samma sida igen. FOr nagra manader sedan gjorde Google en annan eftergift at den personliga
integriteten, nar man beslutade sig for att efter 18-24 manader "anonymisera” den information
om sokningar och fran vilket IP-nummer de gjorts som sparas pa foretagets interna servrar. En
foretradare for EU:s dataskyddsmyndighet sager att det som oroar mest ar lagring av
sokningar pa sokmotorforetagens egna servrar, inte cookies, och att manga andra foretag an
Google (sasom Yahoo och Google) fortfarande inte ar 6ppna med hur de hanterar den

lagringen.
http://www.nyteknik.se/art/51545




http://news.com.com/Googles+cookie+cut+may+not+be+enough+for+EU/2100-1029 3-6197397.html?tag=html.alert.hed

Fler och fler arbetssokande kontrolleras mot brottsregistret

Det blir allt vanligare att foretag som en del i rekryteringsprocessen ber att fa ett utdrag om
kandidaterna ur det sa kallade belastningsregistret, som innehaller information om brott. Detta
forfarande har fordubblats i omfattning de senaste fem aren. | de flesta fall har féretagen
egentligen inte ratt att begdra utdrag, men de kandidater som vagrar att "frivilligt" lamna
sadant riskerar naturligtvis att sorteras bort.
http://www.svd.se/dynamiskt/inrikes/did_16320091.asp

Ny 6vervakande forsakring lanserad i USA

Det amerikanska forsakringsbolaget Safeco har lanserat en ny férsakringsprodukt, en
bilférsakring tankt for tonarsforaldrar. Foraldrarna kan stélla in hur Iangt, hur fort och hur
lange tondringen far kdra med familjens bil. En svart lada i bilen 6vervakar sedan tonaringen,
och foréaldrarna far ett SMS om nagon av granserna éverskrids. Tanken ar att skadorna ska
minska. Kommentar: Detta leder till tillvanjning. Trenden ar tydlig. Det brittiska
forsékringsbolaget Norwich Union har lanserat forsékringsprodukten Pay as you drive, en
forsékring for vuxna som hela tiden sénder data till forsakringsbolaget och var, nér och hur
fort bilen kors. Aven andra forsakringsbolag, i andra lander, har lanserat
dvervakningsforsakringar. L&s garna min rapport om bilévervakning “Med storebror i
bakséatet" som kan laddas ned som pdf eller mp3 via lanken nedan (scrolla ned en bit), eller
bestallas pa papper fran Den Nya Valfarden.

Teensurance: http://www.teensurance.com/

Pay as you drive: http://www.norwichunion.com/pay-as-you-drive/

Med storebror i baksétet: http://www.dnv.se/podcast

Privata lakares sekretess hotas

En person som vérnar extra noga om sina kansliga halsouppgifter kan idag vanda sig till en
privatlakare for att slippa fa sina journaluppgifter inforda i landstingens system. Denna
mojlighet kan dock komma att forsvinna med anledning av det som kallas Gemensam
VardDokumentation (GVD). Idén med GVD ér just att all dokumentation inom offentligt
finansierad vard ska vara gemensam. "Anslutning till GVD kommer i framtiden att vara en
forutsattning for att kunna verka som vardproducent inom Stockholms lans landsting"”, skriver
tidskriften "Nyhetsbrev fran bestallare vard" i sitt juninummer. "Den absoluta sekretess som
vara patienter hittills har kunnat erbjudas hos oss privatlakare kan kanske bli omgjlig att
uppna inom offentligt finansierad sjukvard i framtiden”, skriver Asa Pravitz fran
organisationen Privatlédkarna i tidningen Privatlakaren med anledning av GVD. Pravitz ar
Privatldkarnas representant i Lakarforbundets rad for etik och ansvar.

Irlandska myndigheter sdljer personuppgifter till deckare
Den irlandska motsvarigheten till Datainspektionen, The Irish Data Protection Commissioner,

har upptackt att irlandska statstjansteman i stor omfattning séljer eller lacker personuppgifter
ur olika register till férsékringsbolag. Bland annat slapps forsékringsbolag in i polisens olika



register i samband med att de tar stallning till ersattningsansprak efter trafikolyckor. Det har
ocksa avslojats att tjansteman pa det irlandska socialdepartementet rutinmassigt lacker sociala
uppgifter och anstéallningsinformation till privatdetektiver. Informationen har bland annat
hamnat hos forsékringsbolag. The Irish Data Protection Commissioner anser att lackandet
sker rutinméssigt.

http://www.edri.org/edrigram/number5.14/irish-data-leaking
http://www.digitalrights.ie/2007/07/16/welfare-records-leaked-to-insurers/

Amerikansk kongressrapport om data mining

Den amerikanska kongressens researchorganisation har slappt en rapport om anvandning av
data mining i det sa kallade kriget mot terrorismen. Data mining innebér att stora mangder
elektroniska fotspar om mannoskor samlas in, for att sedan matas in i sarskilda programvaror
med bland annat ménsterigenkanning. Dessa "profilerar” manniskor. Ldas rapporten via lanken
nedan.

http://www.fas.org/sgp/crs/homesec/RL31798.pdf




